Phase 4 Gestion (administration) maintenance et supervision du réseau

En général quelque soit la plateforme utilisée (certains diront le système d’exploitation réseau –SER), les tâches de gestion  ou d’Administration, les tâches de maintenance et de supervision du réseau sont similaires. 

Seuls les outils intégrés au SER ou les utilitaires tiers partie changent. Mais les opérations effectuées, les variables retenues au niveau de la performance du réseau, sont généralement les mêmes 

Dans les paragraphes suivants vous trouverez la liste des principales tâches classée par catégorie.

Vous trouverez dans le répertoire d’Exercice toutes les ressources détaillées sur chacune de ses tâches en particulier et aussi dans le dossier vidéo des illustrations vidéo sur la réalisation de quelques unes de ses tâches.

Dans le cadre de ce cours vous sélectionnerez les tâches les plus importantes (prioritaires) et vous exécuterez ces taches sur votre réseau. 

Pour chacune des tâches réalisées -  au moins 4 tâches en administration, 2 tâches en maintenance et 2 tâches en supervision - veuillez rédiger un Guide d’Administration que vous allez insérer dans le rapport d’étape 4. Voir à ce sujet le gabarit de remise du rapport dans les énoncés distribués.
Le rapport d’étape 4 doit être remis le 18 novembre avant 8h30 AM.

L’administration ou la gestion d’un réseau
Les tâches obligatoires à réaliser
	Description des tâches minimales obligatoire au niveau de l’administration
	Réalisé 
	Testé et fonctionnel
	Validation du prof

	Configuration stratégie de groupe 
	
	
	

	Configuration propriétés comptes utilisateurs dans ADS via les OU
	
	
	

	Création des répertoires partagés
	
	
	

	Assignation des attributs de sécurité au niveau des répertoires partagés
	
	
	

	Configuration des queues d’impressions et imprimantes réseau
	
	
	

	Mise en œuvre juste des unités d’organisation (OU) dans ADS
	
	
	

	
	
	
	


Active Directory (Windows) LDAP (LINUX)

Création unité d’organisation, modification propriétés

Déplacement d’objets du domaine

Modification des autorisations sur les objets Active Directory
Recherches dans Active Directory
Gestion de la réplication ADS

Optimisation de la réplication ADS

Administration des comptes d’utilisateurs

Création, modification des propriétés, verrouillage, activation, réinitialisation
Administration des comptes d’ordinateurs 

Création, modification des propriétés, verrouillage, activation, 

Administration des groupes
Création, modification des propriétés, membership

Administration de l’accès aux ressources

Accès aux dossiers, accès aux fichiers 

Administration des queues d’impression et des imprimantes

Accès aux imprimantes à l’aide des autorisations

Gestion des pilotes d’imprimantes

Configuration du pool d’impression

Configuration et modification des propriétés des imprimantes partagées

Administration de l’environnement utilisateur à l’aide des stratégies de groupe

Configuration des paramètres de stratégies de groupe selon les exigences du client

Gestion de la base de donnée DHCP
Gestion du système DNS

Gestion de l’accès au réseau
Mise à jour et application des correctifs de sécurité 
Outils et utilitaires

Outils intégrés au système d’exploitation

Outil de gestion de l’ordinateur

Console MMC sous Windows

Utilitaires tierce partie

Voir références
Supervision (monitoring)
	Description des tâches minimales obligatoire au niveau de la supervision (monitoring)
	Réalisé 
	Testé et fonctionnel
	Validation du prof

	Monitoring des activités Active Directory
	
	
	

	Supervision du trafic réseau
	
	
	

	Supervision du fonctionnement des services serveur
	
	
	

	Analyse des journaux (Log)
	
	
	

	Configuration des alertes
	
	
	

	Mise en œuvre d’un analyseur de performance
	
	
	

	Benchmarking (références de base sur les performances du réseau)
	
	
	


Configuration de l’audit

Gestion des journaux de sécurité

Configuration des alertes

Analyse du service DHCP
Analyse du système DNS
Collecte et analyse des données d’Accès au réseau
Monitoring des activités Active Directory

Supervision du trafic réseau

Supervision du fonctionnement des services serveur

Analyse des journaux (Log)

Outils et utilitaires

Outils intégrés au système d’exploitation

Analyseur de performance

Network monitor

Outil bureau à distance pour l’administration

Utilitaires tierce partie
Windows SMC /MOM

Wireshark
MRTG

GFI LANGUARD

Voir références
Whatsup gold Très bon utilitaire 
Maintenance

	Description des tâches minimales obligatoire au niveau de la maintenance (monitoring)
	Réalisé 
	Testé et fonctionnel
	Validation du prof

	Défragmentation des disques
	
	
	

	Nettoyage et vérification des disques
	
	
	

	Optimisation du fonctionnement du système d’exploitation
	
	
	

	Mise à jour et application des correctifs de sécurité Installation WSUS
	
	
	

	
	
	
	


Gestion des disques 
Défragmentation des disques 
Nettoyages des disques

Gestion des quotas de disque

Configuration du cryptage des données

Compression des données

Base de référence

Optimisation

Mise à jour des pilotes (gestionnaire de périphérique)
Mise à jour du système d’exploitation

Maintenance Active Directory
Outils et utilitaires

Outils intégrés au système d’exploitation

Scandisk defrag, Diskkeeper
Analyseur de performance

Network monitor

Outil bureau à distance pour l’administration

Utilitaires tierce partie

Diskkeeper
Voir références

Remarque : 

Les utilitaires suggérés dans la section outils sont donnés à titre indicatif. Il existe toute une panoplie d’utilitaires disponibles sur le marché (libre ou commercial) pour effectuer une grande partie de ces tâches.

Quelques références :

 www.sourceforge.net
 http://networking.ittoolbox.com/
 http://www.december.com/net/tools/index.html 

 http://jc.bellamy.free.fr/fr/superexec.html 
…

Exemples d’expressions de recherches dans Google : 

« Network management software »
“Network monitoring tools”

“Network administration software” 
etc…
Toutes les opérations liées à la sécurité et aux sauvegardes seront abordées dans la phase 5 Sécurité et sauvegarde des données 
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